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雲端無線網路設定 
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大綱 

 雲端無線網路設定 

 維護管理 
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雲端無線網路設定 

 以 SSID 為主體的設定方式 

 基本管理設定 
- SSID 
- WPA2-PSK 
- MAC 管理 
- 網路存取管理 
- 無線漫遊 
- 頻寬限制 

 進階管理設定 
- 802.1x 管理 
- 網頁認證或 Facebook Login 

 無線行動裝置連線小技巧 
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基本管理設定 -SSID  

 於 SSID 選單中進行啟用 
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基本管理設定 - Staff SSID 

 設定該 SSID 用的 WPA2 PSK 

 啟用無線漫遊相關協定 

 部份企業會選擇使用 WPA2-Enterprise 
(802.1x) 
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基本管理設定 - Guest SSID 

 設定該 SSID 用的 WPA2 PSK 

 部份客戶會選擇使用 Facebook Login 或 web 認證替代 WPA2 PSK 
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基本管理設定 - Order SSID 

 啟用 MAC 認證功能並選擇雲端資料庫 

 設定該 SSID 用的 WPA2 PSK 
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基本管理設定 - Order SSID (cont.) 

 啟用 MAC 認證功能並選擇雲端資料庫 

 帳號皆可指定有效期限 
- Guest (網頁認證) 
- User (802.1x) 
- VPN User (L2TP VPN) 
- MAC (MAC 管理) 
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進階管理設定 

 WPA2-Enterprise (802.1x) 認證 
- 多用於企業，提供高強的安全性 
- 使用者登入紀錄查核 
- 資訊安全管理 (人員管理) 

 用戶可選擇 
- ZYXEL Cloud 平台 
- 自建 Radius Server 

WPA2-PSK WPA2-Enterprise 

手動輸入固定資料加密 Key 自動產生動態資料加密Key 

不須輸入帳號密碼，知道 

Pre-Shared Key 的用戶都
可連上 

無帳號密碼者無法連線 

無法知道用戶身分 完整用戶資訊與使用紀錄 

較高的安全性 更高的安全性 

無須使用認證 Server 需有 Radius Server 
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進階管理設定(cont.) 

 WPA2-Enterprise (802.1x) 認證 
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進階管理設定(cont.) 

 WEB 認證 (Facebook) 
- 使用者透過自己的 Facebook 帳號登入 
- 管理者可以自行開發 Facebook 程式取 
   得用戶提供的資訊 

 

 Nebula 雲端認證 
-管理建立使用者帳號 
-訪客管理員建立使用者帳號 
-使用者自行建立帳號由管理者核准 
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維護管理 

 設備異常警示 

 設備位置圖 

 摘要報告 

 個別 AP 連線狀態 

 所有無線 AP 上用戶資訊 

 事件紀錄查詢 

 AP 設定備份與還原 
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設備異常警示 

 可透過 Email 或 APP  
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設備位置圖 

 輸入設備描述與地址 

 置放平面圖 

 拍照 
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設備位置圖(cont.) 

 輸入設備描述與地址 

 置放平面圖 

 拍照 
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設備位置圖(cont.) 

 輸入設備描述與地址 

 置放平面圖 

 拍照 
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設備位置圖(cont.) 

 拍照 
- Nebula APP (最多 5 張) 
- 電腦圖檔上傳 (最多 5 張) 
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摘要報告 

 哪個 AP 最忙 

 哪個 SSID 最忙 
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個別 AP 連線狀態 

 過去一段時間該 AP 被使用者連線使用的狀態 
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所有無線 AP 上用戶資訊 

 使用者過去一段時間連線到各個 AP 的狀態 
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事件紀錄查詢 

 用戶連線紀錄 
- 可針對特定用戶連線狀態查詢 
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AP 設定備份與還原 

 AP 設定為 Site-Wide. 故以完整 site 方式備份 

 由配置管理做完整組織內站點設定備份與部份/完整還原 
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無線行動裝置連線小技巧 

 連線 SSID 很麻煩，Key 老是敲錯 

 使用者老是跑來問 Key 值 

 那麼… 改用 QR Code 吧 


