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Nebula 
雲端網路解決方案 
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Nebula 解決方案 

想像一下旅館客戶跟你買了一個 AP 

 
 旅館客戶因為房數增加又買了 30 個 AP 

 旅館配合節慶或商業需要不時變動 AP 設定 

 業主希望能分析來旅館人員的資訊（EX: 年齡、性別…） 

 這個旅館客戶擴張營業，台北、台中、高雄建置交換器網路並購買 AP 

 為了統一管理營業所需物品及營運狀況掌握，需要建構 VPN 回傳每日銷貨資訊 

 資訊安全要求，需要調整安全設定降低資安事件的發生 

 

 

需要多少時間、系統與人力來建制與維護呢？ 

啥？ 你說哪裡有問題 ？ 
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Nebula 解決方案 （cont.） 

 在任何有網路連線地方都能快速的調整網路配置、建置客戶需要的服務 

 免費提供基本網路服務、維護所須的工具。不須架設 Server，不用維
護 Server 也不用擔心 Server 故障 

 AP 一次設定，擴充無須額外重複設定，不到現場也能搞定 
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Nebula 解決方案 （cont.） 

 快速新增設備，無須人員 on-site 也可完成 

 加速大型網路建置(EX: 連鎖店) 

Headquarters 

Branch A 

Branch B 

Branch C 
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Nebula 解決方案 （cont.） 

 不管多少客戶，只須一個管理入口 

 統一的管理界面，直覺的管理方式 

 電腦、手機、平板都可以進行操作 

Branch A 

Branch C 

Branch B 

Branch A 

Branch C 

Branch B 
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Nebula 解決方案 （cont.） 

 管理軟體、Server 硬體、Server 電力.. 通通省啦 

 不斷進化的軟體功能 

 線上回饋建議系統 

Storage 

Power 

Software Upgrade 
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Nebula 解決方案 （cont.） 

 各個基礎網路架構設備被視為一體 

 用戶所在的設備位置透過 Nebula 輕鬆的完成關聯  
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Nebula 解決方案 （cont.） 

 Nebula Flex 

 Nebula Flex Pro 

 Nebula 系列 

Nebula 

Felx 

Nebula Flex 

Pro 

Nebula 

產品類型 Switch、AP AP Security、AP、
Switch 

設備型號 GS1920 v2 系列 

XGS1930 系列 

NWA1123-AC 系列 

WAC6303D-S 

NWA5123-AC HD 

NSG, NSW, NAP 
系列 

管理類型 獨立運作 

Nebula 平台 

獨立運作 

USG, NXC 管理設備 

Nebula 平台 

Nebula 平台 
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安裝設定流程 

 安裝設定流程 
- 必須要有一組 myzyxel.com 帳號 
   https://portal.myzyxel.com/users/sign_in 
 
- 安裝設備須取得能連上 Internet 的 IP Address 
 
- 設備須註冊至管理者的 myzyxel.com 帳號下(A 或 B 擇一) 

              A. 輸入序號、MAC Address 
              B. Nebula App 掃描 QR code 

Login 至
myzyxel.com 帳號 

建立組織 

（可在 APP 操作）  

設備註冊至 

管理的站點  

（可在 APP 操作）  

建立站點 

（可在 APP 操作）   
各設備細項設定 

https://portal.myzyxel.com/users/sign_in
https://portal.myzyxel.com/users/sign_in
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安裝設定流程（cont.） 

 安裝設定流程 
 Firewall(NSG) 

a. 一個站點僅能有一個 Firewall 
b. 搭配 AP 及 Switch 可以將 IP, MAC, Switch Port 等資訊串連起來 

 Switch 
a.  一個站點能有多個 Switch 

b. 站點內的 Switch 設定可以透過複製方式快速完成 

 AP 
a. 站點的設定可自動套用自後續加入的新 AP 

b. AP 可用 tag 方式套用不同的 SSID 名稱 
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操作界面 

 單一入口 http://nebula.zyxel.com 

 選擇想管理的組織 

 

http://nebula.zyxel.com/
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操作界面 – 組織與站點 

 類似一家公司與分區辦公室的概念 

 管理者可以建立組織與站點 

 管理者可以授權任意 myzyxel.com 人員 
管理指定組織或佔站點 
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操作界面 – 組織與站點 

 監控 – 歷史事件、資訊查詢 

 組態 – 組織、站點、各項設備設定 
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操作界面 –組織 
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操作界面 –組織(cont.) 

 組態-建立站點 
- 建立站點名稱、時區...等 
- 複製站點設定 
- 設備註冊、Excel 清單匯入 
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操作界面 –組織(cont.) 

 組態-設備清單 
- 組織內的設備盤點、註冊、移轉 
- 設備註冊（組織層級）、Excel 清單匯入 
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操作界面 –組織(cont.) 

 組態-授權管理 
- 特殊功能授權(License)管理 
 
 https://www.zyxel.com/library/assets/solutions/nebula/pdf/nebula-licensing-table.pdf 

免費版 - 滿足多數管理需求 

 
專業版 – UTM, 網路架構, 日誌儲存 

時間. 有使用期限 

 
終生授權版 – 同專業版，但無須使
用期限 
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操作界面 –組織(cont.) 

 組態-組織設定 
- 安全控管 
- 憑證匯入 
- 組織 
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操作界面 –組織(cont.) 

 組態-管理 
- 指定管理人員及其管理權限 
- 組織內部份站點或全部 
- 完整、唯讀、監看、訪客管理、裝機 
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操作界面 –組織(cont.) 

 組態-雲端認證 
- 雲端上的認證伺服器 
- 網頁認證、802.1x、VPN 及 MAC 認證… 等網路使用者使用 
 
 
    

 
   
 
 



22 ©  2019 ©  2018 

操作界面 –組織(cont.) 

 組態-VPN 成員管理 
- VPN 拓樸圖 
- 指定建立 VPN 的站點 
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操作界面 – 站點相關 
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操作界面 – 站點相關(cont.) 

 監控 
- 該站點的設備及網路使用資訊的摘要 
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操作界面 – 站點相關(cont.) 

 監控-摘要報表 
- 提供多種註冊至該站點設備的統計資料 
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操作界面 –站點相關(cont.) 

 監控-地圖和平面圖 
- 視覺化平面圖與地圖 
- 由圖面上了解設備的運作狀態 
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操作界面 –站點相關(cont.) 

 監控-網路拓樸圖 
- 自動產生階層式網路架構圖 
- 實體線路、接 Port 關聯自動產生 
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操作界面 –站點相關(cont.) 

 組態- 一般設定 
- 站點時區、名稱 
- 站點設備密碼、AP  
- 站點認證時間相關 
- 站點韌體排程 
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操作界面 –站點相關(cont.) 

 組態-警示設定 
- E-mail、APP 告警通知 
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雲端網路交換器設定 
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大綱 

 雲端網路交換器設定 

 維護管理 
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雲端網路交換器設定 

 廣播風暴控制 

 迴圈線路偵測 

 合併頻寬（連線聚合） 

 VLAN 

 RSTP 

 DHCP 防護 

 用戶互通控管 

 用戶頻寬管理 

 使用者身份/MAC 資產管理 
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廣播風暴控制 

 視該 Port 下的裝置數量做估算 
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迴圈線路偵測 

 連接終端設備的Port開啟Loop Guard 

 若Port因為Loop Guard Shutdown，故障解除後，5分鐘將自動恢復。 

 開啟Loop Guard的Port要關閉RSTP 
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合併頻寬（連線聚合） 

 可以用於 Switch 對 Switch 

 可以用於 Switch 對 Server 

 Switch 完成設定後再將線路接上 
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VLAN 

 Access Port 
- 用戶接取 Port 
- 訊框從 Access Port 離開不帶 Tag 

 Trunk Port 
-承載不同 VLAN 的流量 
-為了能辨識是流量來自於哪個 VLAN. Tag 是必要的 

Switch Switch 

NVR Access Port Trunk Port Access Port 



37 ©  2019 ©  2018 

VLAN（cont.） 

 選擇 PC 連接 Switch 的 Port 為 Access Port 並指定 VLAN 
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VLAN（cont.） 

 選擇 IP Cam 連接 Switch 的 Port 為 Access Port 並指定 VLAN 
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VLAN（cont.） 

 串接 Switch 的 Port 選擇為 Trunk Port  
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RSTP 

 Root Bridge 
-啟用STP，並將距離防火牆 
 最近的Switch優先權調整為0 
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RSTP (cont.) 

 與其他Switch連接的Port啟動STP 
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DHCP Server 防護 

 非法的DHCP被接在Port 5 

 Client A因為非法的DHCP Server，取得錯誤的IP無法上網 

 

 

1 9 

DHCP Server 

192.168.15.0/24 

Client A 

192.168.15.3

3 

1 9 5 

DHCP Server 

192.168.15.0/24 

Client A 

10.10.10.50 

非法 DHCP 

Server 

10.10.10.0/24 
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DHCP Server 防護(cont.) 

 啟用DHCP伺服器防護 
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DHCP Server 防護(cont.) 

 Switch只會允許192.168.15.1分配IP 
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用戶互通控管 

 選擇不互通的用戶 Port 
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用戶頻寬管理 

 選擇管制頻寬的用戶 Port 
Ingress 

Egress 
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使用者身份/MAC 資產管理 

 選擇驗證方式 

 建立使用者/MAC 清單 
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使用者身份/MAC 資產管理 

 選擇要套用認證的 Switch Port 
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維護管理 

 設備異常警示 

 網路拓樸圖 

 設備位置圖 

 交換器 Port 連線狀態 

 交換器 Port 上用戶資訊 

 交換器上所有用戶資訊 

 線路測試與事件查測 

 交換器設定備份與還原 
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設備異常警示 

 可透過 Email 或 APP  
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網路拓樸圖 

 整體連線與設備健康狀態  

 設備 Port 之間連線關係 
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設備位置圖 

 輸入設備描述與地址 

 置放平面圖 

 拍照 
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設備位置圖(cont.) 

 輸入設備描述與地址 

 置放平面圖 

 拍照 
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設備位置圖(cont.) 

 輸入設備描述與地址 

 置放平面圖 

 拍照 
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設備位置圖(cont.) 

 拍照 
- Nebula APP (最多 5 張) 
- 電腦圖檔上傳 (最多 5 張) 
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交換器 Port 連線狀態 

 遠端可檢視交換器 Port 狀態  

 



57 ©  2019 ©  2018 

交換器 Port 連線狀態(cont.) 

 Port 口歷史流量統計  
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交換器 Port 上的用戶資訊 

 Port 口流量統計 

 Port 口連接裝置 IP/MAC 資訊  
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交換器上所有用戶資訊 

 使用者資訊 – 30 天內曾經上線用戶資訊 
-主機名稱 
-IP 
-MAC address 
-所在 Switch 及 Switch Port  

 管理者可自行定義使用者名稱 

＊IP 資訊顯示須配 NSG 
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線路測試與事件查詢 

 銅線品質診斷 

 光通訊訊號品質診斷 

＊DDMI 功能須 Transceiver 有提供此功能 
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線路測試與事件查詢(cont.) 

 可查詢過去一段時間該 Port 相關事件 
EX: 連線、斷線、Loop、Storm... 等 
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交換器設定備份與還原 

 交換器 Port 複製 
- 快速 copy 特定 Switch Port 上的設定值 
- EX: 建廠. 大量 Switch 擁有相同 VLAN 或 Port 配置 

* 相同型號 Switch 

* Uplink port 設定值預設不複製 
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交換器設定備份與還原(cont.) 

 Configuration backup & restore 
- 完整的備份指定交換器的所有設定 
- EX: RMA 機器替換 
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雲端安全閘道器設定 
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大綱 

 雲端安全閘道器設定 

 維護管理 
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雲端安全閘道器設定 
 

 基本 IP 配置 
- WAN IP 模式配置 
- LAN 介面設定調整 

 防火牆規則配置 

 NAT 配置 

 流量管制 

 VPN 
- 站點對站點 
- L2TP VPN 

 UTM 功能 

 
Internet 

Mail Server 
重要 Server 

EX: ERP, SIP, 影像 
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基本 IP 配置 - WAN IP 模式 

 WAN IP 模式配置 
- *自動取得 IP 
- 固定 IP  
- PPPoE 

• 無須額外進行 WAN 介面配置設定 
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基本 IP 配置 - WAN IP 模式(cont.) 

 WAN IP 模式配置 
- 固定 IP  
- PPPoE 

帳號: admin 

密碼: 1234 
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基本 IP 配置 - WAN IP 模式(cont.) 

 WAN IP 模式配置 
- 固定 IP  
- PPPoE 

帳號: admin 

密碼: 1234 

請記得勾選 
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基本 IP 配置 - LAN 介面設定調整 

 LAN IP 預設由 Nebula 系統指派，使用者可視需求修改 
     EX: LAN1 (Port Group 1) 一般網路使用 
            LAN2 (Port Group 2) Server 專用 
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基本 IP 配置 - LAN 介面設定調整(cont.) 

 依需求個別指派 IP 或由Nebula 系統自動指派 
 



95 ©  2019 ©  2018 

防火牆規則配置 

 限制 LAN2 主動存取 LAN1 
 

LAN2 
192.168.2.0/24 

LAN1 
192.168.1.0/24 
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NAT 配置 

 設定 NAT 對應，讓外部使用者可以存取服務 
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流量控管 

 可以針對個別 IP 限制上下載頻寬，避免資源被單一用戶佔用 

Down 

Up 
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VPN 設定 

 站點對站點 VPN 
- 適用於固定站點間的資料存取 
- 不透過 NAT 開 Port 方式存取資料安全性較高 

 

 L2TP VPN 
- 適用於行動使用者，隨需連線具備使用者連線 
   紀錄 
- 不透過 NAT 開 Port 方式存取資料 
   安全性較高 

 

總部 

台中分部 高雄分部 



99 ©  2019 ©  2018 

VPN 設定 – 站點對站點 

 站點對站點 VPN 
- 總部設定為 Server 模式 
- 其他以站點模式與總部建立 VPN 
 

總部 

 
VPN Server mode 
 

台中分部 高雄分部 
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VPN 設定 – 站點對站點(cont.) 

 總部 VPN 設定 
 

指定要提供 VPN  

存取的 IP 網段  

指定當 VPN Server 

角色的站點  

允許其他站點可以透
過 Server 站點互通  
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VPN 設定 – 站點對站點(cont.) 

 其他站點 VPN 設定 
 

*同一組織下的設備才能以此方式建立 VPN 
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VPN 設定 – 站點對站點(cont.) 

 VPN 連線狀態一目了然 
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VPN 設定 – L2TP 

 行動裝置存取內部資源的好幫手 
- 筆記型電腦 
- Android 裝置 
- IOS 裝置 

 

 內部資源以安全方式被存取 
- ERP 生產.. 等資訊 
- 監控影像存取 
- 內部 Server 維護 

 
 

 
 

Internet 

ERP Server 
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VPN 設定 – L2TP 

 

 
 

Internet 

ERP Server 
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VPN 設定 – L2TP(cont.) 

 

 
 

ERP Server 

Internet 



10

6 
©  2019 ©  2018 

VPN 設定 – L2TP(cont.) 

 建立可使用 L2TP VPN 使用者帳號 
- 填寫Email、使用者名稱、密碼 
- 授權：是 
- 到期時間：可定義帳號有效期限 
- 登入方式：可選擇以使用者名稱 
   登入或mail登入 
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UTM 功能 

 安全管制 （IDP、防毒） 

 內容過濾 

 應用程式巡查  
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UTM 功能 – 安全管制 

 防禦網路攻擊與網路病毒感染 
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UTM 功能 – 內容過濾 

 防止網路使用者連線至有安全疑慮或管理政策限制的網站 
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UTM 功能 –應用程式巡查  

 管理使用的網路應用程式 
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維護管理 

 設備異常警示 

 設備位置圖 

 摘要報告 

 NSG 底下使用者連線狀態 

 事件紀錄查詢 

 AP 設定備份與還原 
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設備異常警示 

 可透過 Email 或 APP  
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設備位置圖 

 輸入設備描述與地址 

 置放平面圖 

 拍照 



11

4 
©  2019 ©  2018 

設備位置圖(cont.) 

 輸入設備描述與地址 

 置放平面圖 

 拍照 
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設備位置圖(cont.) 

 輸入設備描述與地址 

 置放平面圖 

 拍照 
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設備位置圖(cont.) 

 拍照 
- Nebula APP (最多 5 張) 
- 電腦圖檔上傳 (最多 5 張) 
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摘要報告 

 WAN 的頻寬用量 

 VPN 使用流量統計 

 使用者使用量分析 
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NSG 底下使用者連線狀態 

 過去一段時間該 NSG 底下使用者連線使用的狀態 
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事件紀錄查詢 

 對內、對外網路使用事件紀錄查詢 
- 可針對特定類別或關鍵字做事件查詢 
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NSG 設定備份與還原 

 NSG 設定為 Site-Wide. 故以完整 site 方式備份 

 由配置管理做完整組織內站點設定備份與部份/完整還原 
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LAB 架構說明 

Internet 

NSG50 

 GS1920-24HPv2 

NWA-1123AC HD 

本案例模擬一般通用性配置（一般企業、餐旅館… 等），適
用各種情境，使用者可以透過 Nebula 對設備做統一管理，
配置如下 

設備 相關配置 

NSG WAN IP 
 

172.16.10.1/24 

Gateway 
 

172.16.10.254 

VLAN 介
面 

VLAN 1 – 行政網路(Auto) 
VLAN 11 - 10.11.0.1/24 
(Staff) 
VLAN 12 – 10.12.0.1/24
（Guest） 
VLAN 13 – 10.13.0.1/24 (臨
時 ID) 

AP SSID Staff (Key - 12345678) 
Guest (限制速度) 
Visitor (Facebook 認證) 

影像監視
系統 

IP 
Address 

192.168.x.33 
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測試項目與步驟 
 步驟 

- 申請管理員（MYZYXEL）帳號 
- 建立組織與Site 
- 下載 Nebula APP 
- 使用 APP 加入要管理的設備 
- 設定防火牆 NSG 
  * WAN IP 修改 
  * LAN 介面新增、修改 
  * NAT 對應 
- 設定 NWA-1123AC HD 
  * SSID, 漫遊 
  * 身份認證設定 
- 設定 GS1920-24HPv2 
  * Loop 防護 
  * DHCP 防護 
  * VPN 連線  
- 簡易管理與故障排除 
  * 線路、設備接到哪 
  * 線路品質診斷 
  * 用戶資訊 
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申請管理員帳號 

 https://nebula.zyxel.com/ 

 切換至繁體中文介面 

 點擊「尚未成為會員」 

https://nebula.zyxel.com/
https://nebula.zyxel.com/
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申請管理員帳號 

 輸入註冊的Email做為管理員帳號 

 未收到確認通知，可點「重新寄送確認」  

 開啟啟用通知信件，點擊「Activate Account」 

收信與啟用帳號連結 



12

5 
©  2019 ©  2018 

申請管理員帳號 

 啟動連結後，進入設定密碼按「Submit」送出 

 顯示是否啟用兩階段安全登入驗證，請按(Skip)跳過此流程 

 兩階段安全認證，需利用EMAIL開啟登入連結方式，較安全 

 缺點是需透過郵件登入，如無特殊安全需求可(Skip)跳過 
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變更管理介面語言 

 NCC 的管理平台可以切換為中文顯示 
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建立站點 

 組織管理員可以建立站點 

 組織管理員可以授權站點管理 
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權限管理 

 NCC加入組織管理員 
 講師於組織樹加入組織管理員帳號 
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授權管理權限 

 任務分組，新增站台(Site) 
 各組用組織管理員，新增站台，並練習在站台中，加入站台管理權限 
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下載 Nebula APP 

 Nebula APP新增裝置，加入(Site) 
 安裝手機 Nebula APP，登入站台管理員帳號，在站台新增掃描設備 

 IOS(App Store) Android(Play 商店)搜尋Nebula APP 

 APP免費，快速查詢設備是否正常運作 

Nebula APP 
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把設備加入站點 

 Nebula APP新增裝置，加入(Site) 
 掃描QR Code確認設備加入Site 
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將設備加入指定站點 

 Nebula APP新增裝置，加入(Site) 
 使用拍照功能 ，上傳設備定位GPS座標 
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將設備加入指定站點 

 Nebula APP新增裝置，加入(Site) 
 使用拍照功能 ，上傳設備定位GPS座標 
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設定 NSG WAN (option)  

 使用固定 IP 或 PPPoE 客戶才需要做此額外設定 

 預設帳號/密碼  admin/1234 

 預設 IP  192.168.1.1 
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設定 NSG LAN 介面  

 設定給點餐系統及客戶上網的網路介面 
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設定 NSG LAN 介面 (cont.) 

 限制訪客的網路用戶只能連上 Internet 
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設定 NSG LAN 介面 (cont.) 

 NAT 對應設定 
- 假設客戶的影像監視系統 IP 為 192.168.X.33，客戶會透過 Port 443 連線  
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設定 NAP 

 設定點餐用 SSID 
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設定 NAP(cont.) 

 設定客人上網用 SSID, 並做速度限制 
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設定 NAP(cont.) 

 設定 A_Team SSID 使用 Key 加密驗證，並開啟漫遊輔助 
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設定 NAP(cont.) 

 設定客人使用 Facebook ID 做 
Login 
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NSW 設定 

 開啟 Loop 防止機制. Uplink 除外 
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NSW 設定(cont.) 

 開啟 DHCP Server 防護機制. 

沒法上網，
怎麼辦？ 

192.168.8.1 

10.0.0.1 

IP: 10.0.0.33/24 

GW: 10.0.0.1 
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NSW 設定(cont.) 

 開啟 DHCP Server 防護機制. 
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NSG 設定(cont.) 

 總部 VPN 設定 



14

6 
©  2019 ©  2018 

NSG 設定(cont.) 

 其他據點 VPN 設定 


