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MULTIPLE CIRCLES

郵件帳號入
侵事件的損
失是過去

3X

Mail帳號入侵
增加了

280%

COVID-19

2020年因郵件帳號
被入侵造成的損失

達51億美金

COVID-19疫情開始
100天，詐騙郵件就
增加了30%.

也改變了駭客
攻擊模式

改變了所有人的
生活及工作模式

2016~19郵件帳號被
入侵事件持續成長

94％
的網路攻擊由

Email開始

僅在2020年3月，就發
現了超過60,000個網路

釣魚網站

新增

60,000
釣魚網站

92%
的可疑電子郵
件夾帶惡意的

URL
58%

組織明顯感
受到釣魚攻
擊增加

資料來源：FBI、Mimecast、Darktrace

BEC變臉詐騙造成的
損失是勒索病毒的

64X
詐騙郵件增加

30%

98%
的攻擊Mail只
有純文字

94％
惡意程式透過

Email傳遞

50%
組織受過勒索
病毒攻擊



Systex 雲端 郵件安全 服務

Anti-Spam

Inbound

Mail

Interne
t

Anti-BEC

SPAM

Anti-Malware Anti-APTAnti- Phishing

客戶郵件伺服器
雲端/地端

• 防垃圾郵
件規則

• 即時比對
雲端情資

• 病毒碼
偵測

• 即時比
對雲端
情資

• 釣魚網
址偵測

• 即時點
擊
(Time-
of-Click)
偵測

• 雲端威
脅情資

• 關聯分
析

• 沙箱偵
測

• 郵件身
份驗證
及相似
網域

• 即時雲
端信譽
情資

使用者自助介面狀態儀錶板 報表



防護方法是什麼?

提升員工
安全意識

採用好的
安全防護工具

全球威脅情資：快速
過濾垃圾郵件、釣魚、
惡意網址及殭屍網路

全球威脅情資 情資

AI分析！
找出未知攻擊手法、
情境與語意，有效偵
測BEC及社交攻擊

AI與情境分析 AI

沙箱分析！
偵測未知威脅及APT攻擊

進階分析沙箱

多層式掃毒引擎，
有效過濾惡意程式

多層防毒引擎防毒

確實阻擋已知
惡意程式

找出防毒引擎
漏網之魚

找出未知及純
文字攻擊

已發生過攻擊
無法再次得逞



方案優勢

 防護能力
• 有效攔截已知威脅，過濾電子郵件炸

彈及 Mail DDoS

• APT沙箱防護防禦進階攻擊

• AI與情境分析找出傳統防護遺漏的變

臉詐騙

 無痛導入
• 無需建置，轉移MTA即可完成導入

• 隨選即用 ! 完整防禦立即生效

• 隨選服務、支出費用化

 簡化管理
• 專業團隊服務，無需自行管理複雜系統

• 員工自助管理隔離郵件

• 無須軟體升級及硬體叫修

Systex
郵件安全

防護能力
領先業界的次世
代郵件防護

簡化管理
簡化IT負擔、
提升效率

無痛導入
三步驟完成導入



一個真實的故事……

炎熱的五月

Sylvia正忙著：
• 員工獎金結算
• 年度營所稅申報
• 貨運公司對帳

Hi Sylvia,
昨天給您的帳單有沒有問題？
「對帳單上的帳戶目前暫停使用，暫時無法收款，
請在準備付款時告知，以便提供新的付款資訊」

Hi Kim,
帳單沒問題! 我們可以立即付款!
您提到帳號暫停，請問我該付款到哪?

Hi Sylvia,
“請將四月份款項匯入XXXXXXXX，並在完成後提

供匯款資訊，以便對帳”

Hi Kim,
已轉帳! 金額 12,037美金，交易序號

OOOOOOOO
YA！搞定
一件工作了

貨運公司Sylvia



Few hours latter……

兩周後…

Hi Sylvia,
四月份帳款還未收到！
請問有什麼問題嗎？

Hi Kim,
四月份帳款已於5/27轉帳！金額 12,037

美金，交易序號OOOOOOOO

OMG！
我被騙了

貨運公司Sylvia

不是早就匯了？
也跟妳確認過了？

Sylvia



細節隱藏著魔鬼

 正確Email vs 偽冒Email
正確：XXXXXLINE Accounting <act@XXXline.co.kr>

偽冒：XXXXXLINE Accounting <act@XXXline-co.kr>

 副本 Email看起來沒問題！
但是!!顯示的Mail跟實際帳號不同

 駭客在日常郵件中插入完美銜接的詐
騙郵件。

 詐騙郵件僅有純文字！一般郵件安全
（防毒/APT/網址偵測…）皆無警示



您需要…

使用者自助機制

雲端服務

次世代安全防護

• 隨選即用無須更動現有架構，
可快速上線

• 專業團隊7x24服務

• 精準的威脅偵測

• 使用者自助操作，管理阻擋郵件

• 有效阻擋惡意軟體、惡意連結、
APT攻擊、勒索病毒

• 阻擋釣魚郵件、變臉詐騙



三步輕鬆上線

聯繫我們的郵件
安全專家，為您
精算、選擇最佳
的方案與費用

確認電子郵件的
DNS MX 記錄重導
至我們指定的位
址

防護啟動！
公告服務上線，
並通知「隔離通
知信簡易操作指
南」

聯絡我們 修改MX紀錄 公告上線



Why Systex Mail Security Service

台灣自主研發

國人自主研發郵件安全核心，以台灣地區
為主要威脅取樣，最貼近台灣客戶日常所
面臨的威脅。

國際大廠接軌

整合國外知名資安產品分析防護引擎，惡
意程式、APT、URL防護能力平行於國際
水準。

02

01

03 精誠優質服務

台灣第一資訊服務公司，服務最好、反應
速度快。



Thank You


