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數位轉型過程不可忽視的資安隱憂與檢測工具
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資訊安全檢測服務介紹

資訊安全防護服務介紹

總結

數位轉型趨勢與網路威脅
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資訊安全檢測服務
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COVID-19疫情帶動數位轉型趨勢

蔬菜箱外送AI生產管理

履歷紀錄與通路

數位轉型工具普及且多元化 使用成本急遽下降

手機訂購服務

資料來源: 經濟部中小企業處
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數位產業鏈正在形成

農民/生產者

APP紀錄耕作
內容取代紙本

農企業/農產運銷生產

雲端平台 →生產端生管工具
→採購端決策依據
→線上客製下訂功能

食材採購商
(超市/餐廳/團膳/…)

→市場交易即時行情
→查詢物流貨態
→依據客戶需求線上客製下訂

消費者

手機掃描QRCode

查詢生產溯源資訊

雲端生產管理平台

栽培知識管理
田間生產管理
專家諮詢診斷
數據加值分析

雲端食材決策平台

食材資訊查詢
採購決策分析
食材出貨追蹤
線上食材客製

食材追溯平台

農業雲
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但是網路威脅依舊形影不離

透過勒索病毒獲利的模式，仍將是網路犯罪的主流，而其他型態的
數位勒索也將進一步發展。
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資訊安全檢測服務項目

基本環境檢查

弱點加強查核

模擬駭客行為



9

什麼是弱點掃描?

• 弱點掃描是針對企業組織資訊系統的弱點，進行偵測、
有效性評估，和判定影響程度的一連串過程。

• 藉由掃描工具取得弱點清單的檢測方式，企業可以藉此
了解自己目前網路環境或系統上存在的弱點並加以修復，
避免被有心人士利用。

• 由於弱點隨著時間演變，定期進行弱點掃描已成必要，
許多資安標準如 ISO27001 也將定期弱點掃描列為必要
檢查項目。

• 弱點掃描服務可分為：

• 基礎弱點掃描服務: 使用自動化掃描工具檢測一般弱點，建議每
月執行一次

• 進階弱點掃描服務: 人工進行判讀與檢測相關弱點，降低誤判機
率，建議每季執行一次

網頁弱點掃描

系統弱點掃描
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什麼是滲透測試?

• 滲透測試 (Penetration Test)，以駭客思維及手法模擬攻
擊測試企業的網站、應用程式、設備等軟硬體，檢測企
業設備之資訊系統和網路的安全性，主動分析可能導致
系統漏洞的潛在弱點，並針對弱點進行實際驗證。

• 滲透測試可以達成 ：

• 模擬大部分駭客的攻擊方式來檢測系統漏洞

• 試圖找出大部分可被入侵的弱點

• 滲透測試不可以達成：

• 在測試期間找出所有的潛在或未知的弱點

• 在現實環境下，我們會假設駭客有無限的時間來試圖攻
破系統

• 建議每年執行一次滲透測試

主機滲透測試 網站滲透測試

APP滲透測試 特殊滲透測試
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業界資安測試標準

• OSSTMM

• 參考公開標準OSSTMM（Open Source Security Testing Methodology Manual）框架
進行測試步驟

• SANS Top 20 Internet Vulnerabilities

• 參考SANS所列出的前20大資安嚴重弱點，範圍涵蓋Windows、Unix，及其他跨平台軟體
和網路設備的弱點

• OWASP

• OWASP(開放Web軟體安全計畫 - Open Web Application Security Project)是一個開放
社群、非營利性組織，長期致力於改善網頁應用程式與網頁服務的安全性，本測試亦參考
OWASP定期公布的前10大Web弱點
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資訊安全檢測服務最佳實務
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資訊安全檢測服務效益
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Successful Case – XX電商網站

◼ 專案資訊與需求:

➢ 網站曾遭遇駭客爬蟲、注入攻擊，以及失效的
身分認證等問題

➢ 規劃升級改寫網站程式，需要強化網站服務安
全性，避免線上交易損失，專注業績發展

➢ 需要檢查網頁弱點與程式存取權並提出報告書
給予建議

解決方案

➢ 含單一URL，提供初掃與複掃 (驗證初掃弱點是否
已修復)，含資安顧問服務、技術諮詢與協助修復
弱點

➢ 量身打造合適的掃瞄政策並調整掃描政策

服務組合

資安顧問服務-網站弱點掃描解決方案

效益分析

➢ 改善網站安全弱點後，不再發生線上交易
損失，業績成長20%

◼ 本案相關圖表:
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Successful Case – XX生科

◼ 專案資訊與需求:

➢ IT部門換血，公司內網建置設定保存不全，接
手人員需要全面檢視防火牆、主機與應用程
式，，進行風險管控與弱點修補

➢ 擔心駭客竊入公司主機綁架營運相關資料，需
要維護公司運營資產資料安全，並能繼續聚焦
企業發展，擴大運營規模

解決方案

➢ 同一個 Class C網段且IP在100個以內，提供初掃
與複掃 (驗證初掃弱點是否已修復)，含資安顧問
服務、技術諮詢與協助修復弱點

➢ 量身打造合適的掃瞄政策並調整掃描政策

服務組合

資安顧問服務-主機弱點掃描解決方案

效益分析

➢ 公司內網經過弱點修補強化，無須換購硬
體設備，節省預算新台幣100萬元

➢ IT人員大幅減少加班時數，節約5%人事支
出成本

◼ 本案相關圖表:
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攻擊者 Website

針對Website的攻擊

針對Network的攻擊
Firewall

基於流量的埠進行控制，可防護針對
Network的攻擊，但無法識別針對
Website的通信內容。

Only Firewall

攻擊者 Website

針對Website的攻擊

針對Network的攻擊
Firewall

Firewall的防護，再加上WAF能夠監
控針對Website的通信，有效阻斷攻
擊。

Firewall＋WAF

WAF

針對網站營運的防護服務

一般的Firewall防火牆設備都是基於流量的連接埠(L3/L4)進行控制管理（如只允許放行80/443 port）。
然而針對網站的非法入侵都是通過通信內容(L7)本身進行的攻擊行為，單靠Firewall防火牆設備無法達到防禦效果。
WAF（Web Application Firewall）為解決這一挑戰提供了很好的解決方案。
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分散式拒絕服務(DDoS)流量清洗服務
阻斷服務攻擊(denial-of-service attack，簡稱DoS攻擊)亦稱洪水攻擊，是一種網路攻擊手法，其目的在於使目標
電腦的網路或系統資源耗盡，使服務暫時中斷或停止，導致其正常使用者無法存取。
當駭客使用網路上兩個或以上被攻陷的電腦作為「殭屍」向特定的目標發動「阻斷服務」式攻擊時，稱為分散式阻
斷服務攻擊(distributed denial-of-service attack，簡稱DDoS攻擊)。
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總結
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資安事件的潛在影響
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資安事件的潛在成本
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勿恃敵之不來
恃吾有以待之



LIKE US NOW!

Ckmates漫步雲端
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THANK YOU

銓鍇國際
CKmates
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